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CAPITULO 9

ENSAIO PARA SE PENSAR A PROTECAO DO SUJEITO DE
DIREITO DIGITAL NO BRASIL

Eder Fernandes Monica

A protecao de dados em ambientes virtuais é um novo campo de discussoes
avancando no mundo e que tem gerado imensas preocupagdes com relagiao a
necessidade de regulamentagoes legais por parte dos Estados. Ja ha muitos avangos
sobre regulamentacdes legais, mas pouca discussao sobre uma Teoria do Direito
Digital, ou seja, um campo especifico da ciéncia juridica voltado para a producado de
conhecimentos tedricos especializados no Direito Digital!®. Para o presente ensaio,
estou destacando principalmente o conceito de sujeito de direito em um ambiente
virtual e a protecao de seus direitos de personalidade. Em um campo muito amplo
de questdes relacionadas ao Direito Digital, é possivel buscarmos uma abordagem
mais tedrica sobre o sujeito de Direito Digital, como uma tentativa de compreender
de modo mais profundo as possiveis politicas que o Estado brasileiro pode
desenvolver no sentido de protecdo dos direitos civis basicos de resguardo dos
nossos direitos individuais em ambientes virtuais.

Nossa tradicional teoria do direito moderno é baseada na concepcdo nuclear
central sobre o sujeito de direitos e seus direitos basicos ou direitos que o
caracterizam como um individuo perante o direito. Por isso, pensar caminhos para
a protecdo do sujeito de Direito Digital nos traz perspectivas para uma nova
governanca na sociedade internacional do século XXI, com implicagcdes para as
politicas institucionais no Brasil sobre o campo do Direito Digital. E, como base
conceitual, os conceitos de democracial®, cidadanial® e direitos fundamentais'¥
podem se tornar a base para explorar as fundacdes tedrico-filoséficas de uma teoria
do Direito Digital e do sujeito do Direito Digital.

Ao se investigar o assunto a partir dos conceitos apresentados, percebe-se a
auséncia de discussoes sobre a nocdo de sujeito de direitos na esfera digital, que é,
como apontado, a questdo basica para se discutir direitos e deveres no sistema
juridico liberall® moderno'®, dada a forma como sua técnica juridica foi
constituida. Atualmente, a maioria das discussdes dogmaticas a respeito da
regulamentacio da protecdo de dados parte da teoria do direito tradicional?, sem

se questionar sobre a possibilidade de termos um ambiente diferenciado,



principalmente por restar duvidas se o mundo digital estd dentro dos marcos das
teorias politicas modernas baseadas na concepc¢ao do Estado nacional e na estrutura
estatal de controle demogréfico.

Percebe-se também a inovacdo da discussdo, principalmente por se entender
que é possivel contribuir com um debate mais focado nos fundamentos do direito
politico na esfera digital e nos possiveis conflitos decorrentes da falta de uma
técnica mais avancada para lidar com a questdo. Essa base teorética e ensaistica
pode fornecer caminhos e possibilidades para se pensar politicas institucionais e
normativas para uma efetiva proteciao dos direitos individuais na esfera digital no
Brasil. Como aponta Remolina Angarita (2018), se apenas olharmos pelo lado da
protecdo de dados, enquanto Unico instrumento para a protecdo de nossos direitos
civis na internet, havera um grande risco de perda de “humanidade” ao tratarmos a
pessoa apenas como dados virtuais, em um processo de “coisificacio do humano”.
Mesmo sabendo que somos lidos enquanto dados para os sistemas tecnoldgicos, em
sentido sociolégico e psicolégico podemos compreender que somos sujeitos com
certa personificacdo e reconhecimento social e subjetivo e, por isso, dignos de um
tratamento para além da mera afirmacdo de que somos dados ou informagoes
processadas por esses sistemas tecnoldgicos virtuais.

Um dos principais problemas de se pensar as propostas de politica institucional
e normativa para o caso ¢é a falta de uma bibliografia especifica sobre filosofia
politica e juridica aplicada ao ambiente digital. Alguns outros espacos, como a
sociologia da informacdol”, a sociologia dos algoritmos, os espacos de
gerenciamento de informacdes e a ciéncia da computagao, tém possibilidades mais
atualizadas de entendimento sobre os novos rumos do sujeito “digitalizado”. Com a
base da teoria politica e das no¢des sobre a constituicao de estados-nagdes na esfera
ocidental moderna, percebe-se que a grande questao de base do direito seria a sua
tradicao liberal baseada na nogao de sujeito de direito enquanto entidade portadora
de personalidade e a verificacdo da compatibilidade entre seus pressupostos e as
novidades apresentadas pelo ambito digital.

Seria possivel usar o aparato da teoria tradicional do direito para lidar com
questoes na esfera digital? Se ainda estamos dentro das possibilidades dessa teoria
moderna, temos apenas uma questio de reforma e ajuste de seus pressupostos?
Entretanto, se ndo estamos mais dentro de suas possibilidades, temos uma grande
novidade que nos convida a criar novos paradigmas e, consequentemente, contribui
para pensarmos esses outros caminhos de modo mais substancioso. Até que ponto
podemos pensar sobre o tema do Direito Digital e suas implicagcdes para questdes
como responsabilidade criminal e civil, direitos e deveres fundamentais, direitos da



personalidade, filiacao territorial e politica, cidadania e autoria de normas legais?
Os regulamentos atuais de protecao de dados partem de uma nocao adequada do
sujeito dos direitos na tentativa de sua protecio legall?? Quais caminhos podemos
trilhar para cumprirmos com esse objetivo?

As discussoes ja avancadas na Unido Europeia sobre o Regulamento Europeu de
Protecdo de Dados™? permitem antecipar algumas questdes, mas com as limitacoes
ja destacadas de se basear na no¢ao tradicional do direito moderno, sem o devido
aprofundamento a respeito das novidades que estamos enfrentando. Assim, pelo
lado tedrico, quase nao ha investiga¢des sobre as novidades para o ambito da teoria
do direito e do sujeito do direito. O que temos sdao discussoes ligadas ao campo
dogmatico, com respostas dadas as novidades do meio digital a partir da quase
inquestionabilidade da aplicabilidade da estrutura tedrica atual. Da mesma forma,
pelo lado empirico, como ainda é uma questao muito recente, as analises dos dados
restam um tanto prejudicadas, por sua incipiéncia. Entretanto, acima de tudo, a falta
de teorizagao profunda e dados mais robustos sobre a tematica nos oferece uma
oportunidade criativa para pensarmos sobre as possibilidades e tendéncias dessa
questao.

A questao da insuficiéncia das técnicas do Estado Moderno e da dinamica do
mundo digital que transcende os limites do Estado nacional traz a hip6tese de que a
sociedade internacional, principalmente por meio dos mecanismos tedricos ja
desenvolvidos, pode oferecer alternativas para se pensar sobre como o0s
regulamentos legais oferecerdio novas formas de certificacdo, validacdo e
identificacdo de individuos como sujeitos de direitos, com profundas consequéncias
para o plano de imputabilidade, responsabilidade, liberdade e autonomia dos
sujeitos, criando a base para o pensamento de uma “Constituinte” do mundo digital,
o fundamento da nocdo de cidadania digital. Serd que estamos diante de um novo
“populus”, um novo territério e uma nova dindmica de soberania? A internet sera
um territério anarquico, impossivel de ser controlado? Os Estados-nacido sao
potentes para lidar com as noticias do mundo digital? Muitas questdes surgem
nesse periodo inicial de pesquisa exploratéria e anunciam a dinamica e a novidade
da investigacao. Por isso, pensar o problema nos ajuda a mapear possiveis caminhos
para o desenvolvimento, no Brasil, de um aparato juridico adequado para a questao.

9.1 PRIMEIRAS NECESSIDADES DIAGNOSTICADAS

Os primeiros resultados de uma pesquisa exploratdria sobre o tema apontam
para a necessidade de se criar alguma resposta normativa para os problemas
diagnosticados, algo que ja vem sendo feito na tultima década na maior parte dos



paises, mas principalmente pelo impulso da comunidade internacional. Os
resultados dessa empreitada ja sdo evidentes na ampla legislacio e projetos
legislativos a respeito da protecdo de dados e da privacidade na esfera digital. Nesse
sentido, o Direito Internacional tem atuado na sua principal funcao: produzindo a
intermediacio entre a sociedade civil nacional e internacional¥, o Estado nacional
e o ciberespaco. A grande novidade é que esse ciberespaco, ou esse ambiente digital,
tem sua propria demografia e seu “populus” especifico, podendo ser entendido
como parte da sociedade civil internacional’?, mesmo que ainda nio tenhamos uma
percepcdo teoria e pratica tao profunda sobre esse novo ambiente.

Ao mesmo tempo, os Estados nacionais estdo atuando com o mesmo dinamismo
técnico ja empregado em outras situagoes: a partir da dindmica que vem ocorrendo
em outros ambientes, tém criado suas regulamentacdes proprias, muitas vezes em
consonancia com os padrdes internacionais, mas com sentidos e particularidades
que dependem do contexto da sociedade envolvida. Por isso, podemos perceber
que, até entdo, os sistemas normativos modernos estio atuando dentro dos
parametros correntes. No caso brasileiro, a privacidade e a protecdo de dados
pessoais estao sendo debatidas principalmente por intermédio da Lei Geral de
Protecio de Dados (Lei 13.709/2018) e do Marco Civil da Internet (Lei
12.965/2014). Mas com o Cddigo de Defesa do Consumidor (Lei 8.078/1990) essa
discussdo ja era enfrentada e, de modo correlato, a Lei de Acesso a Informacéo (Lei
12.527/2011) e a Lei do Cadastro Positivo (Lei 12.414/2011) ji vinham também
enfrentando o assunto.

A questdo dos direitos fundamentais dos sujeitos virtuais assume uma dimensao
supranacional, assim como a nogao tradicional de Direitos Humanos no cenario
internacional. Existe aqui uma oportunidade para mais uma tarefa complementar
entre o Direito Internacional e as esferas nacionais dos Estados, assim como na
questdo da efetividade dos Direitos Humanos. Também nos deparamos com os
problemas  tradicionais  relativos ~a  dimensdo  universalista  ou
particularista/relativista das categorias de direitos (HABERMAS, 2003). Assim,
terfamos algumas questdes: o direito internacional teria a capacidade de pensar um
sujeito do direito universalista, mas ao mesmo tempo sensivel as particularidades de
varios contextos sociais? Seriamos, mais uma vez, confrontados com os mesmos
problemas do direito internacional moderno, dentro de sua tensio de
universalismo/particularismo, ou teremos uma novidade ainda ndo percebida,
impossivel de se enfrentar com os instrumentos tradicionais?

A partir da definicdo da categoria de sujeito digital de direitos, podemos
caminhar em dire¢ao a constituicao das caracteristicas do sujeito politico digital de



direitos, com competéncia para a cidadania digital, dentro do ambiente que
Castells convencionou chamar de “a galaxia da internet” (CASTELLS, 2003). Com a
definicdo dos direitos basicos de qualquer individuo, antes de pertencerem a uma
esfera politica da comunidade, entendendo também como seus direitos e deveres
fundamentais podem ser garantidos, solidificariamos seus direitos individuais
virtuais, abrindo espacgo para se pensar em direitos de personalidade, intimidade e
privacidade, que serviriam de base para todas as regras gerais de protecao de dados.

Como consequéncia desse pensamento sobre o tema do direito e de suas
dimensodes pertencerem a uma comunidade juridica, também poderiamos pensar na
formacao de uma dinamica politica participativa digital ou de uma cidadania digital.
Como aponta Castells (1996), a esfera digital também é um campo de questdes
politicas, em seus sentidos macro e micro. Assim, a consequéncia da dinamica de
reconhecimento dos direitos basicos do sujeito no ambiente digital é a
caracteriza¢ao de sua cidadania digital. Tradicionalmente, as duas coisas estdo
envolvidas em um profundo relacionamento légico-consequencialista.

Uma investigacdo com esses objetivos e problemas pode contribuir para a
sedimentacao de uma base tedrica ancorada na filosofia politica e na teoria do
direito para a constituicio de fundamentos sdlidos para se pensar uma
regulamenta¢ao nacional para o sujeito de Direito Digital, que seja efetiva e eficaz,
condizente com as peculiaridades de nossa realidade social. Provavelmente, esse
regulamento poderia ser entendido como o documento basilar dos direitos
humanos no espaco digital, com varios direitos individuais basicos necessarios para
a constituicio de uma esfera de garantia de direitos e deveres dos sujeitos, ou os
direitos fundamentais do cidadao brasileiro quando presente na esfera digital.

Além disso, devemos considerar a questio como um problema de Direito
Publico e ndo apenas de Direito Privado™?, como até entdo tem sido abordado pela
maioria das investigacOes na area, geralmente centrada na protecio de dados
virtuais. Como foi apontado, os primeiros problemas nesse ambiente digital
chegaram ao direito por intermédio de casos envolvendo relacdes de consumo,
principalmente em casos de contratos virtuais de compra e venda. Além disso, casos
como violagao de direitos individuais privados, como dados pessoais e privacidade,
também ajudaram para que os primeiros olhares do direito sobre os problemas
juridicos do ambiente digital estivessem baseados na tradicio do Direito Privado. E
mais recente a preocupac¢ao ampla e publicista com o Direito Digital. Justamente
por hoje termos uma compreensdo mais ampliada de que esse ambiente estad
entranhado em todas as esferas de nossa vida, que precisamos ter uma visao que

ultrapasse os limites do Direito Privado.



Por fim, todo esse debate é semelhante aos problemas ja desenvolvidos no
campo do Direito Ambiental. Nao somos confrontados apenas com perguntas sobre
o campo da liberdade individual, como a nossa privacidade e a protecido dos nossos
direitos individuais em geral. Ha questdes que apontam mudancas profundas na
estrutura social e que também apontam para dindmicas futuras. Assim, também é
um cuidado com o projeto de engenharia social que estamos deixando para as
geracdes futuras. O “ambiente” das redes digitais é um novo territério, a “galaxia da
internet” (CASTELLS, 2003), dentro de novas perspectivas e dindmicas de poder,
com um novo sujeito de direitos, mas também com um novo “direito do ambiente
digital”.

9.2 CAMINHOS POSSIVEIS

Sendo a proposta do ensaio compreender os caminhos possiveis para uma
politica normativa para a protecdo efetiva do sujeito de Direito Digital no Brasil, e
levando em consideracio que essa dindmica precisa se relacionar
complementarmente com o direito internacional e os desenvolvimentos que a
sociedade internacional tem realizado em relacdo a tematica, apontam-se aqui
caminhos para possiveis resolu¢oes dos problemas levantados, pelo menos em nivel
tedrico, para sustentacio de futuras outras pesquisas no campo, levantando
caminhos metodoldgicos plausiveis. Diante da necessidade de nossa protecao como
sujeitos na esfera digital, podemos hipoteticamente pensar em quatro alternativas,
com carater didatico e analitico e de estrutura basilar para outras pesquisas mais
avancadas. Como possiveis hipéteses de pesquisa e como suporte para se pensar 0s
caminhos que o Brasil podera tomar no enfrentamento da protecido dos direitos
individuais na esfera digital, terifamos as seguintes alternativas, ndo exaustivas:

1. Primeiro, temos a ideia de que a principal alternativa, diante dos
mecanismos legais tradicionais, seria o fortalecimento do papel dos
Estados nacionais — no nosso caso, o Estado brasileiro —, na protecao dos
direitos dos sujeitos. Ela se apresenta como a principal alternativa,
justamente porque a engenharia social que construiu a estrutura das
nossas instituicoes estd baseada na noc¢io de Estados-nacdo soberanos,
constituidores da normatividade sobre seu territério, com poder
coercitivo sobre sua populac¢ao para garantir a efetividade de seu poder.
Entretanto, ao lidarmos com a dindmica do 4mbito digital, sabemos das
insuficiéncias dessa regulamentacao centrada apenas no Estado-nacio, ja



que a internet ndo reconhece fronteiras na dindmica geografica
tradicional.

2. No segundo, em um contexto de solidificacio avancada da sociedade
internacional e como consequéncia dos dinamismos especificos da
internet, que nao possuem uma dimensdo especificamente fisica, uma
regulamentacdo com meros mecanismos estatais estaria em atraso
temporal e circunstancial, ou seja, os mecanismos nao seriam eficazes
para os problemas a serem enfrentados. Assim, a outra proposta seria a
de construir um sistema supranacional de regulamentos para a internet,
onde o direito internacional e a sociedade civil internacional seriam os
principais responsaveis pela definicdo dos pardmetros e principios gerais
para a regulacdo, deixando aos Estados a competéncia de adequabilidade
de tais parametros para os diversos contextos nacionais.

3. Terceiro, também podemos entender que a internet deve permanecer
como um territério anarquico e autogerenciado, sem regras
determinadas por organizacdes politicas tradicionais, como o Estado ou
o Direito Internacional, pois essa seria a melhor maneira de garantir a
liberdade de fluxos de informacdes dentro desse espaco.

4. Finalmente, em quarto lugar, com a deteccio da insuficiéncia das
instituicdes modernas no enfrentamento dos problemas colocados e com
a insuficiéncia da concep¢ao do sujeito moderno como um artificio de
caracterizacao da pessoa coletiva em ambientes virtuais, a critica pds-
modernal®® prosperaria em sua reivindicacdo de defender a ideia de que
devemos buscar outro paradigma além do moderno, dada a sua

impoténcia e exaustao.

As duas primeiras alternativas devem enfrentar, com mais destaque do que as
outras alternativas, questdes fundamentais da teoria do direito, como os direitos
basicos para a identificacdo e o reconhecimento na esfera digital de seus sujeitos de
direitos. O entendimento aceito e pouco questionado até entio é que a teoria do
sujeito do direito, conforme definida pela teoria do direito moderno e estatista
tradicional, é capaz de ser suficientemente utilizada por esses regulamentos
propostos para a protecao dos sujeitos. Essa é uma das conclusoes extraidas da
pesquisa exploratéria inicial. Talvez essa aceitacio quase que automatica da
estrutura tradicional se deu pelo avanco dos mecanismos do Direito Privado para a
solu¢ao dos problemas urgentes que foram apresentados ao direito, como ja



destacado. Como a tarefa decisional precisa se valer dos instrumentos técnicos até
entdo desenvolvidos pelos tedricos do direito, os mecanismos ja presentes foram
adaptados e aplicados como resolucdes aos problemas enfrentados.

A tarefa de repensar os mecanismos e compreender as suficiéncias e
insuficiéncias das técnicas atuais é, especificamente, uma missao para os tedricos do
Direito. Por isso, estamos agora diante dessa empreitada de levantar problemas,
questdes, hipdteses e caminhos possiveis para o aperfeicoamento dos mecanismos
utilizados. Para o caso especifico do sujeito de Direito Digital, é possivel perguntar
novamente: como identificar e reconhecer individuos como sujeitos de direito na
esfera digital? E apenas uma questio de expandir os mecanismos ja disponiveis na
teoria tradicional do direito? Ou estamos diante da necessidade de uma mudanca de
paradigma e, necessariamente, de modernas técnicas juridicas para reconhecer o
sujeito do Direito Digital?

De qualquer forma, as alternativas destacadas apresentam possibilidades e
inconvenientes, dada a complexidade da sociedade atual e as novidades colocadas
pelas questdes especificas da internet. Ao mesmo tempo, a complexidade nos
convida a pensar em novas possibilidades para solucionar os problemas colocados.
Assim, como hipdtese que nos parece mais conveniente, o segundo caminho
destacado seria o mais adequado: a possibilidade de um sistema publico
supranacional de identificacdo digital e certificacio de sujeitos de direito na
internet e, secundariamente, as implicacdes desse sistema na criacio de uma
regulamentacao nacional de identificacdo, que se voltaria as particularidades da
realidade brasileira.

O processo de identificacdo e reconhecimento de individuos como sujeitos do
direito é uma das questdes iniciais da teoria moderna do direito. A
governamentalidade do sujeito é uma das premissas do Estado moderno,
juntamente da afirmacdo de sua soberania sobre um territério. Por esse motivo,
uma das grandes tarefas do Estado moderno em sua engenharia social foi a de
promover o registro civil de seus cidadaos, por meio de um extenso processo de
censo demografico, reconhecendo aqueles que receberiam protecao legal do Estado.

ualmente, os Estados utilizam mecanismos tecnoldgicos para melhorar seu
Atualment Estados util t | lh

sistema de registro civil, na tentativa de aumentar a sua eficiéncia. Por outro lado,
quando pensamos na protecdo dos sujeitos no “territério digital’, dada a
complexidade dos problemas enfrentados, ndo ha tanta eficiéncia na solucao de seus
problemas, pois ainda dispomos de pouco conhecimento ou processamento
logistico para operar a complexidade dos mecanismos de reconhecimento do



sujeito. Por esse motivo, hA um amplo debate sobre as formas de regulacio do
sujeito digital, que embasam as alternativas hipotéticas que foram apresentadas: ou
por extensdo dos mecanismos estatais; ou por um sistema supranacional; ou por
outros mecanismos especificos da prépria internet, em uma dinamica de
autorregula¢ao; ou, finalmente, por outra alternativa que esta além do paradigma da
modernidade.

Partindo do fato de que a internet hoje possui aproximadamente quatro bilhdes
de usuarios!®, estamos diante de uma complexidade imensurivel nesse processo de
engenharia tecnolégica. Como ja indicado, muitos especialistas afirmam que esse
grande nimero de usuarios, em um ambiente especificamente diferente, digital,
caracterizaria um novo “populus”, uma nova populacio em uma outra dimensao
territorial que recebe um tipo de pessoa diferente do normal: os avatares. A prépria
teoria do direito tradicional designa o sujeito de direito como um artificio, uma
espécie de avatar, mas muito circunscrita aos limites da corporalidade fisica dos
sujeitos. Nao estamos diante de uma novidade exclusiva do mundo digital, mas em

um processo mais sofisticado de compreensdo da nocao de sujeito de direito.

No mundo cibernético, a dimensdo fisica dos avatares é praticamente
inexistente. Por mais que as questdes sejam similares, como no caso de se perguntar
sobre a “real” pessoa por tras dos sujeitos tradicionais de direitos, e, no caso, o modo
como o Estado forja um “eu coerente”, um “uno de si mesmo”, tais problemas
adquirem uma dimensao muito maior no ciberespaco. Isso tudo também pode ser
lido por intermédio das discussdes atuais sobre os limites do humano e os
elementos que definem nossa humanidade. O limite do humano e o limite das
maquinas, ou como as tecnologias substituem os corpos ou criam novos espagos
geograficos que expandem os corpos dos sujeitos sdo questoes em aberto!2, Assim,
uma teoria sobre o sujeito de Direito Digital pode ajudar a redefinir os limites do
humano dentro dos avatares da internet. Se ndo houver uma estavel definicdo sobre
o que é a personalidade do humano na esfera digital, como sera possivel a protecao
de seus direitos?

Uma vez colocada a questdo, a determinacdo dos elementos da caracterizagao
do sujeito de direitos em um ambiente digital leva as consequentes discussoes sobre
os direitos fundamentais do sujeito e suas esferas de individualidade, assim como os
direitos civis dos membros dos Estados modernos. Decorrente disso, existe uma
perspectiva de que, uma vez definida a nogao basica sobre o sujeito pertencente a
uma ordem juridica internacional digital, esse sujeito adquirira possibilidades de
exercer um tipo de cidadania digital.



O processo de regulacao civil leva, segundo premissas modernas, a uma
perspectiva de cidadania que pode assumir dimensdes cosmopolitas, dadas as
possibilidades da tecnologia digital. Também estamos disputando politicamente o
espaco digital, suas possibilidades e perspectivas, construindo formas de
legitimacdo democratica desse espaco. Para Martin Parselis, o objetivo da
democratizacdo dos sistemas técnicos é o de abri-los para juizos dos atores sociais
envolvidos e propor uma legitima¢ao mais ampla das decisdes sobre a definigao e
construcdo dos sistemas. Para isso, é necessario operar um balanceamento entre o
campo politico e o técnico:

Se ndo é possivel caracterizar de um modo mais fino os componentes e a dindmica dos
sistemas técnicos, corremos o risco de que a politica se “aproprie” do campo do
desenvolvimento tecnolégico. Se contarmos com uma informacdo mais detalhada sobre os
sistemas técnicos, estarfamos em condicdes de dar a devida importancia aos aspectos
técnicos e politicos (PARSELIS, 2016, p. 69).

Nesse ponto, podemos levantar as seguintes questdes: que perspectivas
encontramos para um controle democratico cosmopolita do espaco digital? E como
desenvolver a nocdo de pertencimento politico a esfera digital, de constitui¢ao de
sujeitos destinatarios e autores das regras do Direito Digital? Tais questdes apenas
serao respondidas quando enfrentarmos o problema basilar da sedimentacido do
sujeito de Direito Digital, pois é a partir dele que se definem também nogoes de
cidadania, pertencimento e participacao politica, que nos levaria a entender, de
modo mais aprofundado, os caminhos da democracia no ambiente digital.

9.3 AS VARIAVEIS DECORRENTES PARA A CONSTRUCAO DOS
CAMINHOS ADEQUADOS

Assim, como a questao principal é, inicialmente, a categorizacdo do sujeito de
Direito Digital em seus elementos mais basicos, até suas implicagdes na dimensio
da cidadania em seu aspecto digital, assume-se aqui neste ensaio, como ja apontado
em relacdo a hipdtese central escolhida, que o Direito Internacional — hipdtese ou
caminho (2) - é a base mais apropriada para resolver os problemas colocados,
delegando ao Estado uma tarefa de segunda ordem, apesar de sua primazia quando
olhamos pela perspectiva concreta da sociedade civil nacional na ordem de Estados
nacionais, na tentativa de suplementar as diretrizes gerais estabelecidas no dmbito
das relagdes entre as nacdes. Por isso, podemos ter como principal problema de
investigacdo, na tentativa de oferecer os melhores caminhos para o Estado
brasileiro gerir a protecao do sujeito de direitos no ambito digital, a seguinte
questdo para o ambito internacional: quais sdo as implicacbes de uma
regulamentacao legal do Direito Internacional para a identificacdo, o



reconhecimento e o controle de individuos como sujeito de direito na esfera digital
e que podem envolver a protecio maxima de seus direitos fundamentais e culminar
em uma no¢ao de cidadania digital com perspectivas de “ciber-cosmopolitismo”?

Como consequéncia dessa questdo geral basilar para a investigacao, é possivel
extrair algumas variaveis. Tendo como principal preocupagao as questdes da teoria
do direito relacionadas a caracterizagao do individuo como sujeito do direito em
ambientes virtuais, que sao melhor compreendidos como ambientes supranacionais,
selecionam-se duas perspectivas com a preocupagao de ndo direcionar as pesquisas
em um Unico sentido especifico, buscando uma percepcao dialética dos possiveis
caminhos a serem percorridos, entendida mais perfeitamente quando vista como
uma sintese de suas possibilidades negativas e positivas. Por esse motivo, a
perspectiva nos permite visualizar esse sentido negativo e suas correspondéncias
positivas. Assim, partindo do problema de pesquisa e levando em consideracdo os
possiveis caminhos ja identificados, a alternativa internacionalista moderna, com
fun¢des complementares dos Estados, parece ser a mais apropriada para solucionar
os problemas pendentes.

Das possiveis implica¢oes, teriamos a caracterizacao otimizada da identificacao
do sujeito de Direito Digital nacional de acordo com a dindmica do Direito
Internacional, garantindo sua participa¢ao em uma comunidade juridica e também
sua responsabilidade por seus atos, com base no entendimento tradicional da teoria
do direito, dentro do projeto de modernidade juridica internacional mais destacado
no Ocidente. Consequentemente, a artificialidade do sujeito como portador de
direitos levaria a nocdo de cidadania politica em ambientes virtuais, com a nocio
utdpica de uma sociedade civil digital cosmopolita.

Se pensarmos no nucleo dos direitos basicos, essa perspectiva permitiria a
protecdo avancada dos direitos fundamentais do sujeito em ambientes virtuais,
aperfeicoando seus aspectos de liberdade, autonomia e dignidade, tanto quanto é
desenvolvido pelos sistemas juridicos tradicionais. O problema dos conflitos
interjurisdicionais e internacionais encontraria uma alternativa decisiva em um
sistema publico transnacional de identificacao e certificacdo digital dos sujeitos,
com apoio complementar dos aparatos coercitivos dos Estados nacionatis.

Esse sistema seria constituido por uma variacdo de sujeitos interessados, como
“multiplos atores”, de individuos simples afetados e interessados a Estados e
organizacdes internacionais que buscariam acordos ndo decisivos sobre as praticas
de governamentalidade do sujeito em relacio a esse sistema de identificacao.
Finalmente, com um mecanismo de responsabilizacdo (accountability) por essas



novas tecnologias de governamentalidade dos sujeitos, teriamos a oportunidade de
certificacdo e validacio desse sistema dentro de parametros aceitaveis de
justificativa publica.

Mas é importante também pensar no sentido contrario possivel, em uma
hipétese que poderiamos intitular como negativa, ou aquilo que seriam as
consequéncias negativas do controle externo a internet feito pelas institui¢oes
governamentais e politicas. Das possiveis implicagdes, teriamos, com os processos
tecnoldgicos de identificacao, reconhecimento e controle do sujeito em um nivel
digital, uma espécie de governamentalidade extremamente avancada e perniciosa,
gerando uma espécie de escravidao do sujeito diante das novas formas de controle
digital, como transferéncia de nossas possibilidades de exercer liberdade e
autonomia para o novo sistema de engenharia de tecnologia social. Enquanto o
projeto de modernidade juridica baseou-se no corpo e em suas possibilidades fisicas
de liberdade e autonomia, os novos instrumentos da tecnologia social se baseiam
em uma noc¢do mais complexa de corporalidade, desconsiderando os elementos
fisicos para sua caracterizacao. Assim, os meios tradicionais que garantiam as
possibilidades de liberdade e autonomia, por meio de suas agéncias e instituicdes
governamentais, agora ficariam nas maos de um novo aparato tecnoldgico invisivel
e ingovernavel, de acordo com os parametros ja conhecidos, gerando riscos para a
sociedade, a liberdade e a autonomia do sujeito.

9.4 CONSEQUENCIAS ESPERAVEIS ENQUANTO NOTAS CONCLUSIVAS

Como a proposta do ensaio ndo é assumir uma Unica perspectiva ou um unico
caminho, mas sim o de partir de uma hipétese plausivel e extrair suas possiveis
variaveis dentro de um entendimento dialético, a anilise dessas duas ultimas
possibilidades apresentadas no tépico anterior leva-nos a resultados variados, com
a expectativa de criar multiplas possibilidades de respostas técnicas para as
regulamentagdes possiveis. Assim, podemos antecipar alguns resultados e
problematizacdes:

1. Para a perspectiva apresentada como a mais adequada para a dindmica
entre a esfera nacional e internacional dos Estados, espera-se que o
Direito Internacional atue como intermediario entre a sociedade civil e
os Estados nacionais. Este ultimo, sendo o meio mais tradicional e
especializado de controle e produ¢io do sujeito, possuiria o aparato
técnico e dogmatico mais expressivo e eficiente para o tratamento legal
de direitos. Por outro lado, o Direito Internacional possui uma dinamica



mais potente para lidar com as novas questdes do ciberespaco, por ter
uma nova dimensdo geografica, demografica e de poder, elementos
fundamentais da compreensao do Estado moderno. Assim, a perspectiva
¢ que o Direito Internacional seja um canal de sedimentacdo das novas
técnicas do direito para a protecao de sujeitos na esfera digital,
principalmente na constitui¢ao de principios e diretrizes para os paises.

Consequentemente, com a nocido de sujeito de Direito Digital,
construiriamos a estrutura minima para a caracterizacdo do sujeito
politico da esfera cibernética, com uma formalizagao especifica para um
tipo de cidadania que assumisse a perspectiva cosmopolita. Nesse
sentido, caberia as grandes organizacdes, as institui¢des governamentais
internacionais e aos Estados a construcao dos artefatos técnicos para o
reconhecimento, validacdo e certificacio dos individuos enquanto
sujeitos virtuais.

Outra perspectiva ¢ a criagao de uma Constituicao principioldgica digital
supranacional, uma vez que é anunciada uma nova situa¢ao, em outro
nivel de governamentalidade do sujeito e de politica entre nacdes. Essa
Constituicdo seria uma carta semelhante a uma declaracdo dos direitos
basicos do sujeito de Direito Digital, tal qual a dindmica ja conhecida da
construc¢do da nocdo de direitos humanos na modernidade ocidental. Em
decorréncia, caberia aos Estados a concretizacio de tais “direitos
humanos virtuais” em seus ordenamentos juridicos nacionais.

Para garantir um sistema de “multiplas partes interessadas”, pelo qual
todos aqueles afetados encontrariam canais de manifestacio e
caracteriza¢ao de suas preferéncias e opinides, a propria tecnologia e
estrutura de reconhecimento dos sujeitos deve guardar espaco para
mecanismos de ouvidorias internas e externas, em redes democraticas e
colaborativas de aperfeicoamento do sistema. Em decorréncia, guardaria
também espaco para os mecanismos de “prestacio de contas”
(accountability) perante seus destinatarios.

Uma melhoria nos problemas ja identificados nas esferas civil e estadual,
como nos casos de processos politicos que sofrem interferéncia de
grupos especializados na manipulacdo e criacdo de falsas dinamicas na
internet, como os casos bem conhecidos da empresa “Cambridge
Analytica” em alguns processos eleitorais do mundo. Também permitira
uma melhor percepcdo e tratamento de questdes relacionadas ao



mapeamento e controle de nossos gostos, preferéncias, costumes, desejos
e valores por algoritmos utilizados por varios grupos no mundo digital.

Perspectivas de respostas a problemas transgeracionais, pois os
problemas enfrentados nao dizem respeito apenas a questdes individuais
e coletivas do momento atual, mas tém perspectivas de afetar as
proximas geragdes. Existem questdes que, provavelmente, modificarao
estruturalmente a sociedade e a dindmica da protecao legal do sujeito e
que precisam de uma analise mais profunda, principalmente sobre a
compatibilidade dos instrumentos legais com os problemas colocados.

Uma mudanca de perspectiva na dogmatica juridica, saindo da analise
centrada nos instrumentos juridicos privados que regulam os direitos
basicos dos usuarios da internet. Com a perspectiva discutida aqui, as
discussdes sobre o assunto do Direito Digital assumiriam uma
perspectiva do direito publico e dos direitos fundamentais do sujeito.

Finalmente, a principal contribui¢do é uma analise mais profunda das
discussoes atuais sobre protecao de dados e direitos individuais dos
sujeitos na internet. Com uma perspectiva orientada para os
fundamentos da caracterizagao do sujeito como portador de direitos no
ambiente digital, poderemos oferecer alternativas para o Brasil pensar
em instrumentos mais efetivos em relacdo ao ambiente digital que afeta
os seus cidadaos.
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122 . N N . . . . . . .
=== Contrariando nocodes simplistas que associam o exercicio do jornalismo nas sociedades comunistas como um mero exercicio de
“propaganda”, ou “correia de transmissdo” a servico do Partido, autores tém apresentado evidéncias de que, também nessas sociedades, o
jornalismo contou com reconhecimento social, entendido como “a face humana do Estado” na Unido Soviética (ROUDAKOVA, 2017) e, na
China, ele se relaciona com uma concep¢io que atribui ao Estado a tarefa de exercer instrucdo moral, que é tributdria ndo apenas da
tradicdo comunista, mas também confuciana daquele pais (ZHAO, 2012).



