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A que geracao de Direitos Humanos
pertencem os direitos digitais?

EDER FERNANDES MONICA

Professor Adjunto da Faculdade de Dureito

e do Programa de Pos-Graduagdo em Sociologia e Direito
Unwversidade Federal Fluminense

SUMARIO: INTRODUCAO. 1. INICIATIVAS DIREITO INTERNACIONAL PARA
A APLICACAO DOS DIREITOS HUMANOS EM AMBIENTES DIGITAIS. 2. AS
GERACOES DE DIREITOS E OS DIREITOS DIGITAIS. 3. NOTAS CONCLUSI-
VAS: AFINAL, A QUE GERACAO DE DIREITOS PERTENCEM OS DIREITOS
DIGITAIS?

1. INTRODUCAO

A chegada da era digital e o acelerado processo de digitalizacao
da sociedade tem trazido uma série de novos desafios para o Direi-
to. O aparato juridico, preparado para lidar com problemas de uma
sociedade nao digital, tem sido posto a prova no enfrentamento dos
problemas que surgem com os diversos usos que estamos fazendo das
tecnologias digitais. O sistema juridico moderno foi formado a partir
da engenharia social dos estados nacionais: um poder soberano que
gere os assuntos referentes a sua populacao —aquela delimitada pe-
las diversas técnicas de reconhecimento de cidadania e pertencimen-
to— € ao seu territorio —aquele espaco geografico na Terra sobre
o qual o estado nacional pode exercer o seu poder. Até entao, os
problemas que ocorriam nessas dimensoes encontravam respaldo na
forma como a geopolitica encontrou de organizar uma populacao
em um determinado territorio, reconhecendo o poder dos estados
nacionais para gerir os assuntos de sua competencia. O Direito na-
cional seria o responsavel pela gestao dos assuntos de cada pais € o
Direito Internacional teria a funcao de integracao entre as diversas
ordens nacionais, resolucao dos conflitos decorrentes e consolidacao
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de valores comuns entre todas as nacoes, principalmente dos direitos
basicos que fundamentam as ordens juridicas modernas, como € o
caso dos direitos humanos e as suas geracoes de direitos.

Ao habitarmos os ambientes digitais, provocamos novas noc¢oes
sobre o tempo, o espaco, a identidade dos sujeitos e as relacoes de po-
der. As conexoes digitais possuem outros limites, ocorrem em outros
tempos, com novas formas de interacao e novas dinamicas de poder.
Com 1sso, o Direito moderno encara um novo desafio: o de estender
suas técnicas e formulas de resolucao de conflitos para o ambiente
digital. Além disso, o Direito Internacional tem ganhado relevancia,
pois com a dinamica transnacional do mundo digital, principalmen-
te da Internet, os conflitos assumem uma dimensao para além das
possibilidades nacionais de sua resolucao, demandando da ordem
juridica internacional a construcao de perspectivas e possibilidades,
dentro da tradicao do Direito moderno, para o enfrentamento des-
ses novos problemas.

O conceito de direitos humanos € hoje utilizado pelas mais va-
riadas vertentes politicas, desde as mais liberais até aquelas criticas
ao proprio liberalismo, demonstrando que € um instrumento nor-
mativo potente para o controle do poder e para a protecao dos su-
jeitos, atuando como nucleo basico dos direitos e sistema protetivo
dos sujeitos. Esses direitos basicos tem sido utilizados também para
dar sentido concreto as teorias democraticas, comprometidas com a
legitimacao do poder e com o correto uso da forca, principalmente
em relacao aos Estados e as entidades privadas com grande poder
economico, os dois grandes grupos que moldam os sentidos da poli-
tica e da economia. Atualmente, € grande o esforco da sociedade in-
ternacional em estender a aplicabilidade dos direitos humanos para
o plano dos direitos digitais, comprometendo também toda a arena
digital com os seus valores. O tema desse trabalho € justamente esse,
mas especificamente buscamos investigar uma questao teorica espe-
cifica: a que geracao de direitos pertencem os direitos digitais? O
debate sobre as geracoes de direitos € muito recorrente na teoria dos
direitos humanos e, por isso, ja ha muitos teoricos debatendo sobre
o lugar dos direitos digitais dentro dessa classificacao e sobre quais
deles adquiririam o status de direito humano.
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A que geracao de Direitos Humanos pertencem os direitos digitais?

Para desenvolver esse objeto, primeiramente ofereceremos al-
gumas das principais iniciativas do ambito internacional, principal-
mente das organizacoes internacionais, para a aplicacao dos direitos
humanos em ambientes digitais, o que consequentemente ja vem
solidificando quais seriam, dentre os direitos digitais, aqueles dire-
itos que adquiririam também o status de direitos humanos. Em um
segundo momento, elencaremos quatro caminhos para se pensar a
relacao entre a geracao de direitos e os direitos digitais, € quais 0s
argumentos de cada uma delas para justificar em qual geracao, den-
tro dessa sistematica classificacao dos direitos, estariam os direitos
digitais. Por fim, apresentaremos algumas notas conclusivas sobre o
assunto, com os pontos positivos e negativos da questao.

2. INICIATIVAS DO AMBITO INTERNACIONAL
PARA A APLICACAO DOS DIREITOS
HUMANOS EM AMBIENTES DIGITAIS

Nos ultimos anos, foram tomadas muitas iniciativas no ambito
internacional para a criacao de padroes normativos para o uso das
tecnologias digitais, principalmente em relacao a Internet. Um docu-
mento importante para pensarmos.a aplicabilidade dos direitos hu-
manos edos valores da sociedade internacional as tecnologias digitais
¢ o relatorio produzido pela UNESCO ha alguns anos, elaborado
como base para se pensar politicas que possibilitem a criacao de so-
ciedades do conhecimento inclusivas, num amplo diagnostico sobre
o estado das tecnologias digitais, sugerindo varias politicas especifi-
cas para uma Internet comprometida com os valores de uma socieda-

de baseada nos direitos humanos'.

Na Conferencia Geral de 2013 da Organizacao das Nacoes Unidas
foi deliberada a necessidade de serem abordadas as questoes-chave

Esse documento € usado como referéncia, pois apresenta um amplo diagnos-
tico dos principais desafios enfrentados atualmente para a constituicao de um
ambiente digital inclusivo e comprometido com os direitos humanos, além de
indicar os principios normativos que deveriam guiar as politicas publicas para a
esfera digital.
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relativas a Internet® e foi encomendado um amplo estudo sobre a
tematica, que se centrou na €tica, na privacidade, na liberdade de
expressao e no acesso ao ciberespaco® enquanto pilares da sociedade
da informacdo e do conhecimento. Ap6s a apresentacao do estudo?,
os Estadoss-membros confirmaram, na 37* sessao da Conferéncia Ge-
ral da ONU, a aplicabilidade dos direitos humanos ao espaco digi-
tal e o desenvolvimento de acoes futuras para uma Internet baseada
nos direitos humanos, caracterizando assim a sua universalidade.
Esta universalidade da Internet seria garantida por intermédio da
aplicacao de quatro principios normativos: o dos direitos (D), que
exigiriam a aplicacao dos direitos humanos a todos os aspectos da In-
ternet, com especial atencao a diversidade cultural, igualdade de ge-
nero e combate as discriminacgoes; o da abertura (A), principalmente
aos conhecimentos técnicos digitais; o da acessibilidade a todos (A),
evitando as exclusoes e desigualdades digitais; e o da participacao
multissetorial (M), que demanda a participacao de todos os envolvi-
dos no ambiente digital com as tomadas de decisoes sobre assuntos
relevantes. Esses principios compoem a sigla DAAM —ou, em ingleés,
ROAM: rights, openess, accessibility € multi-stakeholder. Esses quatro prin-
cipios sao os padroes corretivos para o desenvolvimento dos direitos
humanos no espaco digital.

ApOs deliberarem na Conferéncia Geral da ONU, em 2013, e entenderem que
a UNESCO seria o forum apropriado para os debates sobre as questoes-chave
relativas a Internet para Sociedades do Conhecimento, os 195 Estados-membros
da UNESCO solicitaram a realizacao de um grande estudo sobre o tema utili-
zando-se de uma metodologia consultiva multissetorial envolvendo a sociedade
civil, a academia, o setor privado, a comunidade técnica, as organizacoes inter-
governamentais e os proprios Estados-membros da UNESCO. Ele resultou no
Estudo Exaustivo da UNESCO sobre Assuntos Relacionados a Internet, publica-
do em junho de 2014.

Para os fins aqui pretendido, o conceito de ciberespaco ou espaco virtual englo-
ba a Internet (redes sociais, e-mails, blogs, foruns, e-commerce etc.), dispositivos de
telefonia movel, sistemas de monitoramento e vigilancia, em geral. Em sentido
semelhante, também serao empregadas as expressoes ambiente digital ou esfera
digital.

4 Organizacao das Nacoes Unidas/UNESCO. AS PEDRAS ANGULARES PARA
A PROMOCAO DE SOCIEDADES DO CONHECIMENTO INCLUSIVAS: Acesso a
informagdo e ao conhecimento, liberdade de expressao e ética na Internet global. Paris:
UNESCO, 2017.
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Esse relatorio forneceu elementos para afirmarmos a tendéncia
em se estender os valores universalistas de direitos humanos para a
Internet e a constituicao de uma ordem principiologica normativa
para o ambiente digital. Ele trabalha com quatro pedras angulares
ou nucleos tematicos, todos baseados na Declaracao Universal de Di-
reitos Humanos (DUDH)?® e no Pacto Internacional de Direitos Civis
e Politicos®. O primeiro deles, o acesso a informacao e ao conheci-
mento digital’, traz uma concep¢ao que nao se restringe apenas ao
acesso a Internet em sentido estrito®, mas se estende a capacidade de
buscar e receber conhecimentos cientificos, académicos, indigenas
e tradicionais, com respeito a diversidade cultural e linguistica, em
multiplos idiomas, e a possibilidade de producao de conteudo em
diversos formatos, garantindo um acesso mais igualitario, sensivel a
questoes de renda, género, idade, raca, etnia, deficiéncias etc., em
uma radical inclusao social on-line. O segundo deles, a liberdade de
expressao’, parte do acesso a Internet enquanto pré-requisito para

5 ONU. Universal Declaration of Human Rights, 1948. https://www.un.org/sites/
un2.un.org/files/udhr.pdf.

ONU. Pacto Internacional dos Direitos Civis e Politicos. Organizacao das Nacoes Uni-
das, 1966.

O Artigo 19 da Declaracao Universal dos Direitos Humanos afirma que o direito
a liberdade de expressao inclui a —e, poderiamos dizer, depende da— liber-
dade de “procurar, receber e difundir, sem consideracao de fronteiras, infor-
macoes e ideias por qualquer meio de expressao”.

O acesso a Internet em seu sentido estrito refere-se aos meios instrumentais
e tecnologicos para o ingresso ao ambiente digital. A ONU tem um orgao es-
pecializado chamado Uniao Internacional de Telecomunicacoes (UIT) para
coordenar o desenvolvimento e operabilidade das redes e servicos de telecomu-
nicacoes (https://www.itu.int/). Nele se encontra a Comissao da Banda Larga
para o Desenvolvimento Digital, que reune em torno de 50 lideres na area das
Tecnologias da Informacao e do Conhecimento (TIC), oficiais de governo e es-
pecialistas, e ulitmamente vem desenvolvendo estudos para viabilizar a Internet
de banda larga como elemento vital para o desenvolvimento sustentavel.

A sua previsao também se encontra no Artigo 19 da DUDH: “Todo o individuo
tem direito a liberdade de opiniao e de expressao, o que implica o direito de
nao ser inquietado pelas suas opinioes € o de procurar, receber e difundir, sem
consideracao de fronteiras, informacoes e ideias por qualquer meio de expres-
sao”. O Artigo 19 do Pacto Internacional sobre Direitos Civis e politicos estabe-
lece: “Ninguém pode ser inquietado pelas suas opinioes. Toda e qualquer pes-
soa tem direito a liberdade de expressao; este direito compreende a liberdade
de procurar, receber e expandir informacoes e ideias de toda a espécie, sem



248

EDER FERNANDES MONICA

o seu exercicio, sendo dependente da confianca de que a Internet é
um canal seguro para o uso dessa liberdade, com garantias de ano-
nimato e protecao e vigilancia de dados. Ela engloba desde o direito
de liberdade de expressar ideias e pontos de vista em um nivel in-
dividual, até a liberdade de imprensa e a seguranca de jornalistas,
blogueiros e defensores de direitos humanos. Além disso, também bus-
ca mecanismos para o enfrentamento de discursos de odio e outras
formas de abuso do direito a liberdade de expressao!. Como com-
plementacao, deve haver politicas de fomento ao intercambio aberto
de opinioes e ao respeito pelo direito de se expressar livremente em
ambientes on-line.

A terceira pedra angular é a privacidade'!, enquanto a liberdade
que temos de definir o nosso espaco pessoal separado do espaco pu-
blico, de sermos protegidos contra intromissoes externas indesejadas
e de podermos controlar o acesso ou a divulgacao de informacoes
pessoais. Ela deve ser conciliada com as necessidades de transparén-
cia e publicidade'?, e reconhecida e promovida como a base da liber-

consideracao de fronteiras, sob forma oral ou escrita, impressa ou artistica, ou
por qualquer outro meio a sua escolha”.

Em 2011, O Comité de Direitos Humanos da ONU comecou a se preocupar e
buscar medidas em relacao aos sistemas de disseminacao de informacao basea-
dos na Internet e em dispositivos moveis.

O Artigo 12 da Declaracao Universal de Direitos Humanos sintetiza o direito
a privacidade: “Ninguém sofrera intromissoes arbitrarias na sua vida privada,
na sua familia, no seu domicilio ou na sua correspondéncia, nem ataques a sua
honra e reputacao. Contra tais intromissoes ou ataques, toda a pessoa tem dire-
ito a protecao da lei”. Em sentido complementar, o Artigo 17 do Pacto Interna-
cional sobre Direitos Civis e Politicos declara que “Ninguém podera ser objeto
de ingeréncias arbitrarias ou ilegais em sua vida privada, em sua familia, em seu
domicilio ou em sua correspondéncia, nem de ofensas ilegais as suas honra e
reputacao. Toda pessoa tera direito a protecao da lei contra essas ingeréncias ou
ofensas”.

No caso, abusos do direito a privacidade podem levar a violacao de direitos
alheios e outros direitos individuais. Nesse caso, utiliza-se o Artigo 29 da DUDH
como sustentaculo do interesse publico na conciliacao dos conflitos de direitos:
“No exercicio de seus direitos e liberdades, todo ser humano estara sujeito ape-
nas as limitacoes determinadas pela lei, exclusivamente com o fim de assegurar
o devido reconhecimento e respeito dos direitos e liberdades de outrem e de
satisfazer as justas exigéncias da moral, da ordem publica e do bem-estar de uma
sociedade democratica”.

10

11

12
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dade de expressao’® e da confianca na Internet!*. Para sua realizacao
no meio digital, precisa ser associada aos conceitos de identidade
e autodeterminacao digital, confidencialidade, anonimato e aliada
com mecanismos de criptografia. Por fim, a quarta pedra angular se
preocupa com as questoes €ticas em sentido amplo, na tentativa de
entender se a ecologia do ambiente digital, sua estrutura, suas regras
e procedimentos, o design das aplicacoes e das plataformas digitais, o
nosso modo de se portar e se comportar digitalmente estao baseados
em principios éticos ancorados nos direitos humanos e voltados a
protecao da nossa dignidade e seguranca no ciberespaco. Em sinte-
se, essa ultima pedra angular se volta para o meio ambiente digital
sustentavel e equilibrado, tanto em seu proprio ambiente, quanto em
relacdo ao ambiente nao digital’®.

ApOs o reconhecimento da validade dos direitos humanos para
o ciberespaco, o Conselho de Direitos Humanos da ONU aprovou,
em 2016, a Resolucao “A promocao, protecao e desfrute dos direitos

13 A Resolucao 37 C/52 da UNESCO assevera que “a privacidade é essencial para

se proteger as fontes jornalisticas, que permitem a sociedade desfrutar do jor-
nalismo investigativo e fortalecer o bom governo e o Estado de Direito, e essa
privacidade nao deve ser objeto de interferéncias arbitrarias ou ilegais”.

Em 2013, a Assembleia Geral da ONU aprovou a Resolucao sobre O Direito a
Privacidade na Era Digital (A/Res/68/167), estabelecendo que: “a vigilancia
e a interceptacao ilicitas ou arbitrarias das comunicagoes, assim como a coleta
ilicita ou arbitraria de dados pessoais, ao constituir atos de intrusao grave, vio-
lam os direitos a privacidade e a liberdade de expressao e podem ser contrarios
as premissas de uma sociedade democratica”. Além disso, também afirmou a
necessidade de “mecanismos nacionais de supervisao independentes e efetivos,
que sejam capazes de assegurar a transparéncia, quando proceda, e a prestacao
de contas pelas atividades de vigilancia das comunicacoes e a interceptacao e co-
leta de dados pessoais realizadas pelo Estado”. Na sequéncia posterior dos anos,
varios outros documentos tém sido aprovados pela ONU, no enfrentamento dos
problemas relacionados a privacidade.

No caso, precisamos ser sensiveis as questoes mais amplas envolvendo acessi-
bilidade, abertura e inclusao na Internet: nao discriminacao de todos os tipos;
respeito pela diversidade; preocupacao com o meio ambiente ecologicamente
equilibrado, com o bom uso e manejo dos equipamentos digitais; a aplicacao da
ética no design dos programas e aplicacoes, devendo ser sensiveis as diversidades
humanas; abertura e transparéncia dos codigos de programacao; a promocao
da cidadania e democracia digital; o debate sobre os comportamentos € modos
de uso da Internet etc.

14

15
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humanos na Internet’'®. Com esse documento, reafirma-se o com-
promisso de promocao, protecao € gozo dos direitos humanos na In-
ternet, sendo que os mesmos direitos que as pessoas tém no mundo
off-line sao validos no mundo on-line. Reconheceu-se também a natu-
reza global e aberta da Internet enquanto um dos fatores de acele-
racao do desenvolvimento, incluindo-se dentro dos Objetivos de Des-
envolvimento Sustentavel (ODS). Sendo assim, os Estadoss-membros
devem garantir a aplicabilidade dos direitos humanos no ambiente
digital, adotando medidas internas para sua efetivacao.

O que observamos € uma crescente preocupagao em se estender
a aplicabilidade dos direitos humanos para o ambiente digital. Ja nao
podemos afirmar que a Internet € um terreno sem normatividade,
sem regras, ou sem lei, pois as bases principiologicas dos valores oci-
dentais modernos ja possuem incidéncia sobre esse meio € muitos
paises tém adotado leis especificas para a Internet. Como destaca
Rallo Lombarte!’, as legislacoes sobre Direito Digital estao dando
resposta a necessidade de garantir a subordinacao da tecnologia ao
individuo e a preservacao de sua dignidade na totalidade de ambitos
em que as pessoas atuam em sociedade. Os desafios da era digital sao
encarados pela Organizacao das Nacoes Unidas como uma oportuni-
dade de definir os fins da tecnologia e o seu comprometimento com
os valores de desenvolvimento que a sociedade internacional julga
como adequados ao futuro da humanidade. O que estamos viven-
ciando € o processo de constitui¢ao de toda uma engenharia social
do ambiente digital, com a extensao de sentidos de democracia e
cidadania para as avancadas tecnologias da informacao. Atualizam-se
os elementos basicos da ciéncia politica moderna, com a redefinicao
das concepcdes de populacio, territorio e soberania'® para o ciberes-

16- Conselho de Direitos Humanos. The promotion, protection and enjoyment of human

rights on the Internet. Organizacao das Nacoes Unidas, 2016. https://www.arti-
clel9.org/data/files/Internet_Statement_Adopted.pdf.

Rallo Lombarte, A. Una nueva generacion de derechos digitales. Revista de Estu-
dios Politicos 187 (marco de 2020): 101-35. https://doi.org/10.18042/cepc/
rep.187.04.

John Perry Barlow afirmou, em sua Declaracao da Independéncia do Ciberes-
paco, que a Internet € intrinsecamente supranacional, intrinsecamente antiso-
berana e a soberania dos Estados nacionais nao € a ela aplicavel. Por isso, somos
convidados a descobrir os novos conceitos ou as novas concepc¢oes dos velhos

17

18
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paco e se estende a incidéncia da ordem juridica para a Internet, com
o fim de se estabelecer uma governanca da Internet'” mais transpa-
rente e democratica. Ha uma demanda de “cidadanizac¢ao digital”
por parte dos afetados pelas tecnologias digitais, sendo que “quanto
mais a sociedade moderna depende da Internet, mais relevante é
a sua governanca”?!. Dado o avanco do processo de digitalizacdo, a
governanca da Internet, com destaque para a protecao da privacida-
de e dos direitos humanos em geral, € um dos problemas de maior
preocupacao por parte de ativistas da sociedade civil, organizacoes
governamentais € nao governamentais.

Ao trabalharmos com essa engenharia e governanca da Internet,
o Direito acaba cumprindo um papel importante na constituicao da
sua gramatica normativa. A constituicao do arcabouco juridico do
que se tem chamado de Direito Digital ainda esta em sua fase ini-
cial, por falta de uma producao legislativa avancada de legislacoes
especificas para a area digital, mas também pelas insuficiéncias que
o Direito moderno vem apresentando ao lidar com as inovacoes da
Internet. Apesar deste problema, a abordagem que trata a Internet
da mesma forma como o Direito vem tratando as tecnologias de
telecomunicaces tem sido a mais predominante®?, mesmo com a

conceitos que seriam mais adequados a esse novo contexto. Para acesso a Decla-
racao: https://www.eff.org/cyberspace-independence.
19 A Cuapula Mundial sobre a Sociedade da Informacao (CSMI), realizada em 2003
e em 2005, colocou a questao da governanca da Internet na agenda diplomatica
e a definiu como: “o desenvolvimento e a aplicacao pelos governos, pelo setor
privado e pela sociedade civil, em seus respectivos papeis, de principios, nor-
mas, regras, procedimentos de tomadas de decisao e programas em comum que
definem a evolucao e o uso da Internet”. Conferir em: https://academy.itu.int/
main-activities/ capacity-development-events/internet-governance
Como aponta Jovan Kurbalija, as preocupacoes com a governanca da Internet
sao mais relevantes para aqueles que estao profundamente integrados com esse
meio digital. Entretanto, com o avancado processo de digitalizacao de todos os
ambitos de nossa vida social, essas preocupacoes ja fazem parte do nosso coti-
diano geral, incluindo os mais variados atores nesse processo de construcao de-
mocratica da Internet. Conferir: Kurbalija, Jovan. Uma introducdo a Governanga
da Internet. Sao Paulo: Comité Gestor da Internet no Brasil, 2016, p. 9.
2l Kurbalija, J. op. cit., p. 9.
2 Para um panorama de como o arcabouco juridico tradicional tem sido aplicado
a Internet, conferir a parte intitulada “Cesta Juridica” em: Kurbalija, Jovan. op.
cit., paginas 111 a 143.

20
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necessidade de adaptacoes significativas tanto na estrutura teorica
do Direito, quanto na sua estrutura mais técnica e de aplicabilidade.
Assim, constatamos que os tribunais estao aplicando grande parte da
legislacao ja existente a Internet, promovendo adaptagcoes necessa-
rias ao seu contexto, mesmo na auséncia de legislacao especializada.
Além disso, toda essa producao de documentos normativos interna-
cionais para a aplicabilidade dos direitos humanos em ambito digital
demonstra que ha uma grande aposta por parte dos teoricos e das
politicas legislativas em aplicar, com as devidas adaptacoes, o Direito
moderno ao ciberespaco.

3. AS GERACOES DE DIREITOS E OS DIREITOS DIGITAIS

No ambito teorico, muitos autores estao desenvolvendo suas pers-
pectivas sobre os direitos humanos no ambito digital, muito em deco-
rréncia dessa iniciacao producao normativa tanto em ambito nacio-
nal, quanto em ambito internacional. A grande tarefa dos teoricos do
Direito € a de produzir uma analise adequada desses novos direitos e
encontrar as categorias de analise e de classificacao que sejam as mais
funcionais possiveis para o bom desenvolvimento do Direito Digital e
de suas relacoes com os direitos humanos. Neste sentido, o objetivo
dessa sessao € o de analisar o modo como alguns teoricos dos direitos
humanos estao classificando os Direitos Digitais dentro das geracoes
de direitos humanos, partindo da classica classificacao tripartite dos
direitos de primeira, segunda e terceira geracoes=.

A partir da analise da literatura disponivel sobre o assunto, divi-
dimos nossa estrutura de analise em quatro categorias, em que pese
termos varios matizes € nuances entre as perspectivas estudadas:

3 Para um debate sobre as geracoes ou dimensoes dos direitos humanos, conferir

alguns trabalhos sobre a tematica: Pérez Luno, A.-E., “Las generaciones de dere-
chos humanos”. Revista del Centro de Estudios Constitucionales, n. 10, 1991; Sarlet, 1.
W. A Eficacia dos Direitos Fundamentais: Uma Teoria Geral dos Direitos Fundamentais
na Perspectiva Constitucional. 10* ed. Porto Alegre: Livraria do Advogado, 2009;
Bobbio, N. A Era dos Direitos. 8" ed. Trad. Carlos Nelson Coutinho. Rio de Janei-
ro: Ed. Campus, 1992; Sarlet, I. W. “MARK TUSHNET E AS ASSIM CHAMADAS
DIMENSOES (GERACOES) DE DIREITOS: Um dossié sobre taxonomia das
geracoes de direitos”. Revista Estudos Institucionais 2, n° 2 (2016): 498-516.
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(a) direitos digitais enquanto direitos das trés geracoes; (b) direitos
digitais enquanto direitos de terceira geracao; (c) direitos digitais
enquanto uma quarta geracao de direitos; (d) direitos digitais en-
quanto pos-direitos humanos. Nesse contexto, € sempre com base
na tradicao da classificacao tripartite das geracoes ou dimensoes de
direitos humanos, problematizamos essas perspectivas perguntando-
nos se estamos diante de uma nova gama de direitos relacionados
com a sociedade da informacao e com as tecnologias digitais, confi-
gurando uma nova geracao de direitos humanos, ou se apenas esta-
mos diante dos mesmos direitos das geracoes tradicionais, mas que
devem ser adequados para sua melhor aplicabilidade a Internet*%.
Para além desses argumentos, que estao dentro da tradicao de direi-
tos humanos ocidental moderna, também poderiamos nos perguntar
se 0s avancgos tecnologicos ja prepararam o advento de um mundo
transumano ou pos-humano, suplantando, além do humano, os pro-
prios direitos humanos, formados para uma nocao de humanidade
adequada a modernidade. Neste ultimo caso, os direitos digitais es-
tariam enquadrados em uma espécie de “direitos pos-humanos”, en-
cerrando a era dos direitos e liberdades em sua acepcao moderna e
iniciando uma nova era de direitos®.

A inclusao dos direitos digitais na perspectiva geracional dos di-
reitos humanos parte do pressuposto de que os direitos humanos
ainda oferecem sentidos valorativos potentes para a constituicao de
principios normativos para o Direito Digital. Esse pressuposto ofe-
rece suporte para as tres primeiras categorias de analise que foram
escolhidas para este trabalho. No primeiro caso, a de entendermos
(a) os direitos humanos enquanto direitos das trés geracoes, as ge-
racoes de direitos, individuais, sociais € programaticos, € interesses
difusos seriam atualizadas, incluindo em cada uma delas os direitos
digitais correspondentes. A partir dos direitos digitais que ja estao
sendo positivados, ja conseguimos visualizar a atualizacao de cada

>4 Esse debate estd sintetizado na introduc¢ao do artigo: Riofrio Martinez-Villalba,

J. C. LA CUARTA OLA DE DERECHOS HUMANOS: Los Derechos Digitales. Revista
Latinoamericana de Derechos Humanos 25, n° 1 (2014): 15-45.

25 Correlacionando essa questio do fim da no¢cao moderna do humano com al-
guns autores que trabalham a relacao entre tecnologia e humanidade, temos o
trabalho de Pérez Luno: Pérez Luno, A.-E. op. cit., pp. 137-55.
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uma das geracoes: os direitos digitais que se referem aos direitos in-
dividuais e politicos —como os referentes a privacidade e a liberdade
na Internet—, os que se referem aos direitos sociais € programaticos
—como o direito de acesso a Internet, os direitos dos trabalhadores
em ambientes digitais, os de alfabetizacao digital— e aqueles ligados
aos interesses coletivos e difusos —como no caso dos direitos referen-
tes a ecologia digital, a netiqueta, a preocupacao com o descarte de
materiais tecnologicos etc°.

Aquinao indicariamos as diferencas que necessariamente nos leva-
riam a uma outra categorizacao, mas investiriamos nas semelhancas e
nas analogias juridicas, e na ideia de que todas as geracoes de direitos
vivem um processo de constante atualizacao, com uma dinamica dia-
lética interna a cada categoria, entendendo que os direitos humanos
sao um processo inacabado e inconcluso. Nao € razoavel sustentar
uma definicao de liberdade ou de autonomia individual que seja uni-
versal e atemporal, aplicavel em todo tempo e em todo lugar. Alias,
como defende Bustamante?’, uma das maiores ameacas ao exercicio
das liberdades tradicionais no ambito digital nao advém de um ata-
que direto aos direitos em si, mas da falta de sua atualizacao para os
contextos vindouros. Assim, a melhor forma de nao termos um direi-

to abandonado, fora de contexto, é a sua redefinicao e atualizacao?®.

% No topico anterior, elencamos alguns documentos que sao ilustrativos dessa

atualizacao em todas as geracoes.

O contexto € o da defesa da inclusao dos direitos digitais como quarta geracao.

Entretanto, aideia € valida para a situacao aqui explicada. Conferir: Bustamante

Donas, J. “La cuarta generacion de derechos humanos en las redes digitales”.

Revista TELOS (Revista de Pensamiento, Sociedad y Tecnologia), 85, dezembro de

2010: 1-13, p. 7.

8 Bustamante traz um exemplo interessante em relacao ao direito a privacidade:
para esse direito nao cair em obsolescéncia no contexto digital, deveremos trans-
formar areas de dados pessoais em informacao sensivel para a defesa ou para a
seguranca nacionais, ou para as finangas do Estado. O direito a privacidade nao
pode ser entendido, nos tempos atuais, como o direito a um ambito privado fora do
escrutinio do ambito publico. As novas geracoes ao largo do mundo todo “vivem”
(experimentam) a cada dia esse ambito privado de uma forma radicalmente dife-
rente de sua concepc¢ao classica, retransmitindo em tempo real suas experiéncias
em blogs, videoblogs, redes sociais etc. Para elas, a privacidade nao € estritamente um
direito, mas um risco que deve ser enfrentado. Conferir: Bustamante Donas, Javier.
op. cit., p. 7. Assim, a cada novos tempos, os velhos direitos adquirem novas acepcoes
e novos sentidos, mas nao necessariamente sao extintos ou caem em desuso.
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No campo meramente técnico e dogmatico do Direito, podemos
afirmar que o fato de os paises e as organizacoes internacionalis esta-
rem regulando os direitos digitais e incorporando em seus sistemas
juridicos legislacoes especificas que acabam tocando em temas de
direitos humanos ja tem feito com que as trés geracoes sejam atua-
lizadas com esses novos direitos, em que pese nao haver um desen-
volvimento teorico profundo justificando o motivo desses direitos
estarem ainda dentro de cada uma das trés geracoes. Se olharmos
historicamente as geracoes de direitos humanos, perceberemos que
a categorizagao em trés geracoes se deu posteriormente a sua positi-
vacao, principalmente pelo trabalho dos teoricos dos direitos huma-
nos e fundamentais, responsaveis pela depuracao e catalogacao dos
direitos promulgados pelos legisladores. Portanto, o fato de recon-
hecermos os direitos digitais enquanto direitos humanos nao leva
necessariamente ao reconhecimento de uma nova geracao de dire-
itos, pois podemos entender que a atualizacao interna das geracoes
existentes ja seria o suficiente para os fins pretendidos.

Em relacao a segunda categoria, os (b) direitos digitais enquanto
direitos de terceira geracao, Pérez Luno? defende, quase que isola-
damente, a 1deia de que os direitos humanos digitais seriam espécies
da terceira geracao de direitos humanos, os direitos universais —tais
como 0s que tocam a questao ambiental, a qualidade de vida e a
paz—, justamente porque as questoes do Direito Digital possuem um
carater transnacional, nao podendo ser resolvidas apenas como uma
questao de direito nacional. Os problemas do ciberespaco possuem
nitidas semelhancas com as tematicas envolvendo os impactos da
bioética e das biotecnologias, muito debatidas a partir da perspectiva

universalista sobre os seus impactos no futuro da humanidade?'.

Entendendo os direitos humanos também como um projeto in-
acabado e inconcluso, Pérez Luno inclui os direitos digitais na tercei-
ra geracao de direitos justamente porque ela tem conexao direta com

29 Pérez Luno, A. E. op. cit.

30 Em 2005, a Conferéncia Geral da UNESCO adotou a Declaracao Universal so-
bre Bioética e Direitos Humanos, consagrando a Bioética dentro do rol dos dire-
itos humanos internacionais. Conferir: UNESCO. “Declaracao Universal sobre
Bioética e Direitos Humanos”, 2006. https://unesdoc.unesco.org/ark: /48223 /
pf0000146180_por.
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os problemas futuros e das proximas geracoes e com as questoes refe-
rentes a qualidade de vida de uma sociedade. Assim, os debates atuais
precisam entender as benesses das tecnologias digitais, mas também
ter um olhar critico e realizar um bom prognostico sobre seus pro-
blemas e maleficios, principalmente a longo prazo. As violacoes a
privacidade e a liberdade e a falta de autodeterminacao dos sujeitos
em ambientes digitais colocam em risco o pleno desenvolvimento
das suas personalidades. Nesse sentido, os avancos tecnologicos nao
podem ser alcancados as custas da negacao dos valores da propria hu-
manidade, valores esses que se confundem com a propria nocao de
direitos humanos. Por isso, esse olhar critico precisa enfrentar o pro-
blema da manipulacao e da instrumentalizacao dos seres humanos,
dentro dos processos de coisificacao® e de colonizacio®? de todos os
aspectos da vida humana, necessita encontrar meios para evitar a de-
terioracao da intimidade e da privacidade®, garantindo meios para

31 Para uma discussao sobre o modo como as tecnologias digitais, principalmente

a Internet, estao instrumentalizando os sujeitos para finalidades lucrativas e de
dominio de poder, conferir: Monica, E. F. “El tecnototalitarismo de la sociedad
digital y los riesgos para la democracia y para los sujetos”. In: Democracia, Totali-
tarismo y Gestion Institucional: Lecturas transversales. Madrid: Dykinson, 2021, pp.
284-309.

Isaias Arana Aguila afirma: “Os novos colonizadores sao virtuais, nao obrigam
mais as suas provincias ao pagamento de onerosos impostos, agora invadem
seus mercados com produtos e servicos de todo o tipo, se metem nas casas, nas
familias, na nossa mente, na nossa forma de atuar e pensar, em esséncia; os
mecanismos de dominacao fazem que estejamos em vigilia pelos direitos hu-
manos”. Conferir: Arana Aguila, I. J. “Internet, un derecho humano de cuarta
generacion”. Revista Mision Juridica 4, n° 4 (dezembro de 2011): 37-58. https://
doi.org/10.25058/1794600X.34, p. 48. Para outros debates sobre colonizacao
no ambito digital, conferir: Pinto, R. A. “Soberania digital o colonialismo di-
gital? Nuevas tensiones alrededor de la privacidad, la seguridad y las politicas
nacionales”. SUR-Revista Internacional de Derechos Humanos 15, n° 27 (2018):
15-28; Kwet, M. “Digital Colonialism: US Empire and the New Imperialism in
the Global South”. Race & Class 60, n° 4 (abril de 2019): 1-20. https://dx.doi.
org/10.2139/ssrn.3232297.

Alguns estudiosos chegam a apontar que € impossivel estendermos a mesma
nocao de privacidade do mundo analogico para o mundo digital. Por isso,
defendem o fim da privacidade em seus moldes tradicionais. O debate sobre
esse conceito de “pos-privacidade” ainda € muito incipiente, com poucas pu-
blicacoes cientificas sobre o tema. O autor alemao Pircher Verdoffer Georg pu-
blicou um dos primeiros livros sobre o assunto: “Post-Privacy: Gesellschaftliche
Chancen und Risiken einer autkeimenden Transparenzkultur. AV Akademiker-

32
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a realizacao de sentidos de autonomia do sujeito®* no ciberespaco.
Ja em relacao a busca de qualidade de vida e a um ambiente ecologi-
camente equilibrado, ha muitas semelhancas entre as preocupacoes
com o meio ambiente e com o ciberespaco e sua ecologia ou ecos-
sistema digital. Esse ponto se relaciona com a quarta pedra angular
do documento da UNESCO®, apresentado na sessao anterior, a qual
debate a promocao de uma ecologia da Internet e de um ambiente
digital saudavel e comprometido com o bem-estar de seus usuarios.

Outra linha argumentativa, agora se referindo aos (c) direitos di-
gitais enquanto uma quarta geracao de direitos, € a que parte da
ideia de que temos uma nova gama de direitos, os que se relacionam
especificamente com o contexto da sociedade da informacao e com
as tecnologias digitais. A ascensao do mundo digital fez com que os
novos direitos assumissem caracteristicas tao diferentes que precisam
de um tratamento diferenciado, justificando entao uma quarta ge-
racao de direitos. Neste sentido, estariamos diante de algo novo, uma
nova categoria ou geracao que se distingue das anteriores pelas suas
especificidades. Como aponta Martinez-Villalba’®, sem novos direitos
nao ha uma nova geracao de direitos. E, mesmo que haja novos di-
reitos, nao necessariamente esses serao direitos humanos, pois eles
precisam estar relacionados com o nuclear do ser humano e, para

verlag, 2014. Outros autores tém publicado, de modo aberto na Internet, en-

saios e noticias em periodicos sobre o tema. Apenas em carater exemplificativo,

temos nomes como Gary Younge (https://www.theguardian.com/commentis-
free/cifamerica/2012/apr/02/social-media-and-post-privacy-society), Thomas

A. Bass (https://theamericanscholar.org/our-post-privacy-world/), Bruce Craig

(https://medium.com/swlh/post-privacy-the-data-class-divide-f86a0c0Oec7fc),

e Nova Spivack (https://www.wired.com/insights/2013/07/the-post-privacy-

world/).

Para uma analise das afetacoes a autonomia do sujeito em ambientes digitais,

conferir: Monica, E. F. “O PROBLEMA DA HETEROFORMAQAO DA IDENTI-

DADE DIGITAL: Fundamentos para o principio da autodeterminacao informa-

tiva”. Revista Confluéencias 23, n° 2 (agosto de 2021): 118-43.

35 Organizacao das Nacoes Unidas/UNESCO. AS PEDRAS ANGULARES PARA
A PROMOCAO DE SOCIEDADES DO CONHECIMENTO INCLUSIVAS: Acesso a
informacdo e ao conhecimento, liberdade de expressao e ética na Internet global. Paris:
UNESCO, 2017.

3% Riofrio Martinez-Villalba, J. C. op. cit., p. 17).
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serem uma nova categoria, necessitam de algum elo comum com os
demais para ser demonstrada uma continuidade entre eles.

Para o autor, os direitos digitais sao algo diferente das trés cate-
gorias anteriores, mesmo que apresentem caracteristicas que possam
classifica-los como individuais, como sociais e programaticos, ou
como interesses difusos. Uma outra diferenca € que eles se referem
a um novo setor da sociedade, o ambiente digital, e a um novo pu-
blico, os cibernautas ou usuarios da Internet. Para justificar seu ar-
gumento, ele elenca as caracteristicas essenciais do mundo digita137,
para demonstrar que € um universo incompativel com o analogico e,
por 1sso, precisamos nos perguntar como aplicar os valores fundantes
da modernidade juridica e de nossas nocoes de dignidade humana
ao mundo digital. Essa incompatibilidade deve ser medida em cada
tematica, pois, pelas suas particularidades, alguns principios norma-
tivos sao mais facilmente aplicados ao ciberespaco do que outros. Por
1sso, Martinez-Villalba estabelece uma lista de direitos digitais que,
mesmo presentes em esséncila nas outras categorias tradicionais, ad-
quiriram fisionomia prépria®. Com isso, justifica seu argumento de
que estamos diante de uma quarta geracao de direitos, os direitos
digitais. No mesmo sentido, Arana Aguila® também elenca na quarta

37 As principais caracteristicas do mundo digital seriam: (a) um mundo de ex-

posicao e de interconexao, garantindo os elos comunicacionais; (b) um mun-
do reflexo, uma imagem do mundo real, a sua representacao digital; (c) um
mundo sem espaco fisico; (d) um mundo cuja nocao de tempo € relativa, em
comparacao com o modo tradicional de perceber a temporalidade; (e) e um
mundo de liberdade e responsabilidade ampliadas, no qual ao mesmo tempo
parecemos té-las ilimitadamente, mas, por outro lado, somos vigiados e cercea-
dos em nossa privacidade. Conferir: Riofrio Martinez-Villalba, J. C. op. cit., pp.
19-24.
Para o autor, os direitos digitais sao: (a) o direito a existir digitalmente; (b) o
direito a identidade digital; (c) o direito a reputacao ou a estima digital: (d) o
direito a liberdade e a responsabilidade digital; (e) o direito a privacidade, o
direito ao esquecimento e o direito ao anonimato digitais; (f) o direito ao domi-
cilio digital; (g) o direito ao big reply, a contestacao em seu sentido amplo; (h)
o direito a técnica e a atualizacao; (i) o direito a paz cibernética e a seguranca
informativa; (j) o direito ao testamento digital. Conferir: Riofrio Martinez-Villal-
ba, J. C. op. cit., pp. 30-31.
39 Acata Aguila, L. J. op. cit. https://doi.org/10.25058,/1794600X.34. Para o autor,
esses direitos seriam, além de alguns que ja foram indicados na nota anterior,
o proprio direito de acesso a Internet, a liberdade de expressao especifica da
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geracao de direitos quais seriam os direitos digitais componentes da-
quilo que o autor chamou de “futuro digital dos direitos humanos”,
oferecendo também uma proposta de declaracao dos direitos huma-
nos no ciberespa¢o®. Ja em 2018, investigadores da Universidade de
Deusto, no Pais Basco, se reuniram para elaborar sua “Declaracao
Deusto: Direitos Humanos em Ambientes Digitais”, afirmando em
seu preambulo a necessidade da criacao de uma quarta geracao para
os direitos fundamentais na era digital®!.

Outro autor que faz defesa da criacao de uma quarta geracgao €
Javier Bustamante Donas, que ja apontava essa necessidade desde
20012, ao repensar a condi¢cao humana na sociedade tecnoldgica.
Em um artigo mais recente, Bustamante® atualiza e defende seu
argumento indicando o contexto e os valores de cada geracao: os
direitos civis e politicos de primeira geracao procedem da tradicao
constitucionalista e do Estado de Direito liberais e sao expressao da
liberdade dos individuos; ja os direitos de segunda geracao fazem

Internet e a comunicacao virtual enquanto direito humano. Todos os direitos
estao elencados em sua proposta de Declaracao dos direitos humanos no cibe-
respaco.

Em 1996, John Perry Barlow ja havia feito algo semelhante, propondo sua “De-
claracao de Independéncia do Ciberespaco”, afirmando que a Declaracao era
como um novo contrato social voltado para o ambito digital. Disponivel em:
https://ohowell.wordpress.com/published/declaracion/

A Declaracao se encontra no link: https://www.deusto.es/cs/Satellite /deusto/
es/universidad-deusto/sobre-deusto-0/derechos-humanos-en-entornos-digita-
les. Ela elenca os direitos fundamentais para a era digital, quais sejam: o direito
ao esquecimento na Internet; o direito a desconexao da Internet; o direito ao
“legado digital”; o direito a protecao da integridade pessoal ante a tecnologia; o
direito a liberdade de expressao na rede; o direito a identidade pessoal digital;
o direito a privacidade nos entornos tecnologicos; o direito a transparéncia e a
responsabilidade no uso dos algoritmos; o direito a dispor de uma ultima instan-
cia humana nas decisoes dos especialistas; o direito a igualdade de oportunida-
des na economia digital; o direito as garantias dos consumidores no comércio
digital; o direito a propriedade intelectual na rede; o direito a acessibilidade
universal a Internet; o direito a alfabetizacao digital; o direito a imparcialidade
da rede; o direito a uma rede segura.

Bustamante Donas, J. Hacia la cuarta generacion de derechos humanos. Revista
electronica CTS+1, 1. Organizacion de Estados Iberoamericanos. 2001, noviem-
bre.

Bustamante Donas, J. op. cit., pp. 1 e 2.
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parte de uma tradicao de pensamento humanista e socialista, sendo
expressao da igualdade entre os individuos, exigindo a intervencao
do Estado por intermédio de direitos sociais para a sua promoc¢ao; €
os direitos de solidariedade constituem a terceira geracao, propria
do contexto da segunda metade do Século XX, protegendo os dire-
itos coletivos de grupos minoritarios, o meio ambiente e os demais
interesses coletivos e difusos. Agora, com a ascensao das tecnologias
digitais, assistimos a apari¢ao de novos valores, direitos e estruturas
soclais que estao afetando todas as areas de nossas vidas. O destaque
do autor esta no novo modelo de exercicio da cidadania, que ne-
cessita de uma outra categorizacao para seu melhor tratamento. Por
1sso, a quarta geracao defendida por Bustamante seria a expansao do
conceito de cidadania digital, apresentando-se em tres dimensoes:

“Em primeiro lugar, como ampliacao da cidadania tradicional, enfati-
zando os direitos que se relacionam com o livre acesso e com o uso
de informagao e conhecimento, assim como com a exigéncia de uma
interacao mais simples e completa com as Administragoes Publicas
por meio das redes telematicas. Em segundo lugar, cidadania enten-
dida como luta contra a exclusao digital, por intermédio da insercao
de coletivos marginais no mercado de trabalho em uma Sociedade da
Informacao (politicas de profissionalizagdo e capacitacao). Por tltimo,
como um elemento que exige politicas de educagao cidada, criando
uma inteligéncia coletiva que assegure uma insercao autbnoma a cada
pais em um mundo globalizado”**.

Esse destaque para a questao da cidadania digital € fundamental
para Bustamante justificar a novidade para a criacao de uma quarta
categoria, ja que os demais direitos digitais sao compativeis com as ge-
racoes anteriores. O autor acredita que ha uma via possivel a uma “hi-
percidadania”, um exercicio mais profundo de participacao politica
por intermédio de uma cidadania digital, sendo a consequéncia de
uma dinamica de implantacao desses direitos de quarta geracao. Esse
seu argumento tem relacao com aquilo que trouxemos na sessao ante-
rior a partir do argumento de Jovan Kurbalija, de que estamos diante
de uma grande demanda de “cidadanizacao digital”, ja que quase to-
das as areas de nossas vidas estao afetadas pelas tecnologias digitais®.

#  Bustamante Donas, J. op. cit., p. 2.

1 Kurbalija, J. op. cit., p. 9.
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Por fim, para o ultimo caso, os (d) direitos digitais enquanto di-
reitos pos-humanos, precisamos trabalhar com o argumento de que
0s avancos tecnologicos atuais estao nos levando ao fim da era hu-
mana’® e que alcancamos a era transumana ou pos-humana*’. Como
explica Pérez Lunes?®, as expressoes transumanismo e pés-humanis-
mo sao frutos da nossa época e no senso comum sao empregadas
como sinonimos. Segundo o autor, ambas as expressoes nos levam a
reivindicacao do direito a investigar € a utilizar, com plena liberda-
de, os avangos da tecnociéncia para conseguir o melhoramento ou
a potenciacao das capacidades fisicas e mentais das pessoas. Ao mes-
mo tempo, estes movimentos se propoem a transcender os limites
naturais, biologicos ou sociais que atualmente condicionam o pleno
desenvolvimento da nossa existéencia. Entretanto, partindo de alguns
enfoques teoricos, estabelece-se uma diferenca basica entre estes
dois termos. Indica-se, assim, que enquanto os transumanistas sus-
tentam que a tecnociencia deve contribuir para a melhoria, mas nao
para a suplantacao da espécie humana, os pos-humanistas postulam
a superacao da humanidade atual por uma superumanidade, como
resultado do processo de desenvolvimento cientifico®.

Dentro dessa discussdo sobre o pés-humano, Stefano Rodota®™
afirma que o homem esta saindo do seu “natural” e esta entrando
em algo que ¢ ou artificial ou algo hibrido entre o humano e o
artificial. O que temos hoje € um outro corpo, um corpo enquan-

% Para um debate sobre os avancos tecnologicos e o fim da era humana, conferir:

Barrat, J. Nuestra invencion final: La inteligencia artificial vy el fin de la Era humana.

Paidos: México, 2017.

Outras fontes para esse debate sao: Sartori, G. Homo videns. La sociedad telediri-

gida. Taurus: Madrid, 1998; Harari, Y. N. Homo Deus: Breve historia del manana.

Debate: Madrid, 2016; Masuda, Y. La sociedad informatizada como sociedad post-

indusirial. Fundesco & Tecnos: Madrid, 1987.

8 Pérez Luno, A. E. “op. cit., p. 138, nota 3.

% Existem duas tendéncias de valoracao deste avanco tecnolégico e suplantacao
do humano, aquelas que possuem um tom mais otimista € as de um tom mais
pessimista, mesmo que todas elas tentem indicar os beneficios e maleficios das
tecnologias. O objetivo deste trabalho nao € o de fazer um juizo de valor sobre
qual dessas tendéncias € a mais acertada, mas apenas destacar os argumentos
mais relevantes de ambos os lados.

% Rodota, S. “Del Ser Humano al Posthumano”. In Sociedad Digital y Derecho, 87-94.
Madrid: Ministerio de Industria, Comercio y Turismo y RED.ES, 2018.
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to um “objeto conectado”, uma “nano-bio-info-neuromaquina’.
Usando os argumentos de Barrat®!, Rodota destaca que o avanco
das tecnologias de inteligéncia artificial nos levarao ao fim da era
humana. Assim, a sua grande questao € a seguinte: “desaparecerao
os direitos humanos e, com eles, os principios da dignidade e da
igualdade, ou eles se ampliarao a outras espécies vivas € ao mundo
das coisas”? Essa primeira parte da pergunta de Rodota supoe uma
radicalidade: a de que a tecnologia ira ultrapassar as decisoes politi-
cas baseadas em valores e na tradicao dos direitos humanos. Como
aponta Pérez Luno®, isso ja vem acontecendo, principalmente por-
que estamos diante de profundas afetacoes ao nucleo de direitos
humanos, com o esvaziamento das principais liberdades civicas em
ambientes digitalis.

E a segunda parte da pergunta de Rodota nos faz perceber que
o natural desenvolvimento dos direitos digitais levara a expansao de
sua aplicabilidade para além do humano. Entendendo que um dos
principais papeis do Direito, diante das inovacoes e insegurancas,
principalmente sobre o nosso futuro, € o de estabelecer um para-
metro regulador preventivo, com procedimentos e principios para
situacoes de incerteza, como a que estamos vivendo agora, sera inevi-
tavel que tenhamos que atualizar o sentido de sujeito de direito, para
abarcar situacoes novas e complexas que ja se aproximam. Como
define Eduardo Bittar®®, o Direito deve ter uma “atitude de anteci-
pacao reflexiva”, compreendendo os riscos € os impactos das novas
tecnologias. A proposta do autor € a de se criar um “estatuto dos
sujeitos pos-humanos de Direito”, sendo que esse documento nao
seria apenas para regulamentar mais adequadamente a matéria, mas
também para estruturar uma nova teoria do Direito, principalmente
em relacao a nocao de sujeito de direito.

51 Barrat, J. op. cit.

52 Pérez Luno, A. E. op. cit.

Bittar, E. C. B. “A Teoria do Direito, a Era Digital e o Pos-Humano: o novo estatu-
to do corpo sob um regime tecnologico e a emergéncia do Sujeito Pos-Humano
de Direito”. Revista Direito e Praxis 10, n° 2 (2019): 933-61. https://doi.org/DOI:
10.1590/2179-8966,/2018/33522.
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4. NOTAS CONCLUSIVAS: AFINAL, A QUE GERACAO
DE DIREITOS PERTENCEM OS DIREITOS DIGITAIS?

Uma das grandes funcoes dos direitos humanos € o de agir como
um guia valorativo, como um instrumento de correcao dos camin-
hos que percorremos enquanto sociedade, principalmente garantin-
do um nucleo basico de direitos de densidade tao profunda que se
torna o sustentaculo de nossas ordens juridicas. Ele também serve
enquanto instrumento limitador da vontade das maiorias e das dina-
micas economicas e de poder, sendo um dos mecanismos mais ativos
na protecao de minorias e vulneraveis. Entretanto, nao € facil ence-
rrar os direitos humanos em categorias geracionais. As geracoes de
direitos, por mais que expressem um contexto historico e temporal,
nio se encerram em um processo cronolégico e objetivo. E da pro-
pria dinamica dos direitos a sua constante atualizacao e mudanca de
sentido, que pode se modificar conforme muitas variaveis. Nao ha
como produzir um catalogo das geracoes de direitos que seja perfei-
to e acabado, principalmente porque eles precisam ser entendidos
dentro do contexto de sociedades democraticas, nas quais os direitos
estao em constante debate, reconfiguracao e aprimoramento. Além
disso, a categorizacao dos direitos em geracoes depende muito do
viés analitico do teorico que a desenvolve.

As geracoes sao categorias para analises teoricas e académicas e
dependem muito mais da visao de mundo dos autores do que da fac-
ticidade de sua aplicabilidade. E por isso que no plano legislativo nio
ha uma preocupacao com a atualizacao dos direitos humanos em
conformidade com suas geracoes de direitos, mas com a resolucao
dos problemas por intermédio da renovacao ou criacao de direitos.
Desse modo, entender os (a) direitos digitais enquanto direitos das
tres geracoes € uma alternativa teorica viavel, desde que nao haja uma
problematizacao muito profunda sobre as semelhancas e diferencas
entre os conteudos dos direitos humanos, aceitando os direitos digi-
tais como um desenvolvimento historico da sociedade e de sua nor-
matividade. Entretanto, em seu aspecto mais teorico, perdemos em
poténcia analitica e categorica, ja que nao ha um aprofundamento
nos elementos diferenciadores de cada geracao, fazendo com que os
aprimoramentos necessarios para um bom desenvolvimento dos di-



264 EDER FERNANDES MONICA

reitos humanos, principalmente em sua aplicabilidade, que depende
de muitas variaveis de contexto.

As duas outras categorias, (b) € (c), sustentam o seu argumento
na concepg¢ao mais tradicional sobre o que seriam as geracoes de
direitos, eventos especificos de determinados contextos temporais
que solidificariam um espirito de época que daria justificativa histo-
rica para os direitos: um momento de eénfase mais liberal nos direitos
civis e politicos, seguido de uma fase de preponderancia da ideia
de Estado de bem-estar e dos direitos sociais € programaticos, € um
momento mais atual, de uma globalizacao avancada, com a defesa
de sentidos universalistas e de cuidado com o futuro das proximas
geracoes, por intermédio dos direitos coletivos e difusos. Entretanto,
ha um grande questionamento a respeito dessa nocao com enfase
historica no desenvolvimento das geracoes, ja que nem todos os pai-
ses acompanharam essa linearidade de conquista de direitos, sendo
esse um contexto muito mais especifico dos paises europeus. Nesse
sentido, defende-se até a substituicao da nocao de geracoes pela de
dimensoes de direitos, superando essa énfase no aspecto historico
dos direitos, que apenas aponta para o “carater cumulativo do pro-

cesso evolutivo” dos direitos humanos®?.

Em relacao ao argumento de Pérez Luno sobre os (b) direitos
digitais enquanto direitos de terceira geracao, ele defende que os
direitos digitais devem ser de terceira geracao porque € nela que se
encontram os direitos que fazem a ponte entre a “realidade cientifico
tecnologica do presente e suas projecoes de futuro”, sendo instru-
mentos para lidar com os novos rumos da tecnociéncia, extraindo
a maxima potencialidade dos desenvolvimentos cientificos e tecno-
logicos €, ao mesmo tempo, estabelecendo um sistema de garantias
para que os desenvolvimentos nao afetem nossas liberdades e nao
custem a negacao dos valores de nossa propria humanidade. O pro-
blema que poderia se voltar contra esse argumento € o que ja indi-
camos acima, o de colocar dentro de um mesmo bloco direitos que
possuem sentidos diferentes e estariam mais adequados em outras
geracoes, como no caso dos direitos que protegem a liberdade e pri-
vacidade dos sujeitos. A sua vantagem € de ainda entender que os di-

%% Para esse debate, conferir: SARLET, 1. W. op. cit.
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reitos da terceira geracao sao um projeto inacabado e em constante
atualizacao, fazendo parte ainda da dinamica de uma sociedade em
processo de globalizacao e de constituicao de uma esfera de direitos
supranacionais, o que seria bem adequado para os direitos digitais,
ja que nao sao passiveis de serem lidos como direitos nacionais tradi-
cionais, dada a dinamica da Internet.

Mesmo com o mesmo problema que apontamos acima, o enten-
dimento de que os (c) direitos digitais seriam uma quarta geracao
de direitos € o que mais tem ganhado destaque entre os autores. A
compreensao de que os direitos digitais sao especificos e merecem
uma categorizacao diferenciada ganha espaco, justamente porque
esses direitos dificilmente se encaixam nas dinamicas da teoria do
direito moderno, exigindo todo um esfor¢o adaptativo para sua me-
lhor realizacao. Por isso, ao colocarem os direitos digitais em uma
quarta geracao, conseguem apontar o aspecto historico-geracional
—os direitos mais recentes que temos— e demonstrar que nao se
trata apenas de um aspecto temporal, mas também dimensional, pois
suas caracteristicas diferenciadas apontam para novos desafios tanto
teoricos, quanto praticos para a efetivacao desses direitos.

Por fim, os (d) direitos digitais enquanto pos-direitos humanos
ganha muitos adeptos dentre aqueles mais tecnofobicos ou entre os
entusiastas da tecnologia, mas também entre os que se identificam
com as compreensoes pos-modernas do Direito. Ela possui a vanta-
gem de estabelecer um prognostico mais realista em relacao as in-
suficiencias do conceito de humano, adequado para o contexto da
modernidade, mas insuficiente para resolver os problemas que ja se
avizinham, como o dos robos, das inteligéncias artificiais e das re-
lacoes entre o corpo humano e as maquinas. Entretanto, apesar da
acuidade e do impacto das analises pos-humanistas, faltam propostas
solidas enquanto alternativas ao modelo moderno que temos. Ainda
sofremos com a falta de implementacao dos direitos humanos e dos
valores do projeto da modernidade. O grande risco principalmente
das propostas mais entusiastas sobre o avanco das tecnologias € a ins-
trumentalizacao e coisificacao do ser humano, a colonizacao digital
e a falta de perspectivas sobre quais precaucoes deveremos ter em
relacao ao futuro do mundo digital.
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Talvez ainda seja cedo para respondermos a questao sobre a qual
geracio de direitos pertencem os direitos digitais. E provavel que,
dado o estado em que a discussao se encontra, eles configurem efeti-
vamente uma quarta geracao de direitos, provavelmente pelas parti-
cularidades do seu contexto e por se situarem em uma regiao limitro-
fe entre o direito tradicional e os novos direitos de um futuro ainda
em construcao. O que € certo € o reconhecimento da importancia
de se consolidar a expansao da nocao de direitos humanos para os
direitos digitais, encontrando também ali o nucleo normativo desses
direitos, afirmando a importancia de nos preocuparmos com a liber-
dade, a igualdade e a dignidade humanas na era digital.



